covestro

Information gemaf: Artikel 13/14 der EU-Datenschutz- ,
Grundverordnung (DSGVO) fur Geschaftspartner, Besucher und v
interessierte Personen

Diese Datenschutzerklarung erlautert, wie und fir welche Zwecke die Covestro AG
und/oder ihre verbundenen Unternehmen (s. Kontakt unten), in ihrer Eigenschaft als
jeweilige Verantwortliche (nachfolgend ,Covestro®, ,wir”, ,uns®), lhre personenbezogenen
Daten verarbeitet. Zum Zwecke der Kommunikation, des Austauschs von Informationen
und Dienstleistungen sowie zu anderen Zwecken, die mit einer bereits bestehende
Geschaéftsbeziehung einhergehen, werden personenbezogene Daten bendétigt, z.B. Name,
Kontaktdaten oder Funktion der betroffenen Person.

Mitarbeitende finden unsere interne Datenschutzerklarung hier.

Wir erhalten lhre personenbezogener Daten Uber verschiedene Wege, beispielsweise

- Uber die Nutzung unserer Onlinedienste,

- im Zusammenhang mit Registrierungsprozessen oder einer personlichen
Bereitstellung von Daten, z.B. durch die Aushéndigung einer Visitenkarte,

- durch Sie selbst oder Ihr Unternehmen, z.B. wenn Kontaktinformationen zur
Verflgung gestellt werden.

Dies geschieht in Ubereinstimmung sowohl mit gesetzlichen Bestimmungen als auch mit
den personlichen Rechten der betroffenen Personen.

Datenumfang
Folgende Daten kénnen dazu von Ihnen erhoben und verarbeitet werden:

a. Identifikationsdaten, z.B. Name, Geschlecht, nationale Identifikationsnummer (LKW-
Fahrer), Geburtsdatum und -ort, Fotografien oder andere visuelle Bilder (einschlieRlich
Video-Aufnahmen), User-ID (bei Nutzung von Covestro-Applikationen)

b. Dienstliche Adress- und Kontaktdaten, z.B. Arbeitsadresse, E-Mail-Adresse,
Telefonnummern, Organisationsdaten wie Unternehmen, Abteilung, Funktion

c. Autorisierungen und deren Nutzung, z.B. IP-Adressen oder User-Accounts fir das
WLAN (Guest-Net), Online-Services oder genutzte Geschaftsprozesse

d. Zeit und Anwesenheit, z.B. bei Aufenthalt in Einrichtungen von Covestro oder bei
Ausflihren von Dienstleistungen

e. Aktivitaten, Aufgaben und Einséatze, z.B. fur Projekte
f. Zahlungsrelevante Daten, z.B. Bankverbindung, Kreditkarte

g. Kommunikations- und Nutzungsdaten, z.B. |lhre E-Mail-Adresse, Log-In
Informationen, Lodfiles, Protokolldaten (z.B. IP-Adresse, Zeitstempel,
Browserinformationen), Metadaten (z.B. Name des Autors, Bearbeitungs-
[Teilnahmezeit), Audio- und Videodaten bei Online-Konferenzen, z.B. bei der Nutzung
von Kommunikations- und Kollaborationsanwendungen von Microsoft (Microsoft 365-
Umgebung, Teams, Forms, u.a.) oder von Slido.


https://covestro.service-now.com/hrp?id=kb_article_view&sysparm_article=KB0018527

2.

Datenschutzerklarung fur Geschaftspartner, Besucher und interessierte Personen

Cookies

Im Rahmen der Nutzung unserer Kommunikations- und Kollaborationsanwendungen, sowie
anderen Bereichen, wenn dariiber gesondert informiert wird, kénnen Cookies auf lhrem
Computer gesetzt werden. Cookies sind kleine Textdateien, die im lokalen Speicher Ihres
Webbrowsers auf lhrem Endgerat gespeichert werden.

Wir setzen technisch notwendige Cookies ein, um bspw. eine sichere Verbindung zu
gewabhrleisten oder Sie wahrend einer Session wiederzuerkennen, wenn Sie innerhalb
einer Anwendung navigieren. Es besteht jederzeit die Mdglichkeit, die Verwendung von
Cookies durch Anderung der Browsereinstellungen abzulehnen. Gesetzte Cookies kdnnen
jederzeit geloscht werden. Andere Cookies, bspw. zu Analyse- oder Marketingzwecken,
setzen wir ein, wenn wir Sie dazu informiert haben und Sie entsprechend einwilligen.

Zwecke
Ihre personenbezogenen Daten kénnen fur folgende Zwecke verwendet werden:

e Betriebliche Zwecke

¢ Identifikation und Autorisierung

e Kommunikation, z.B. zur Klarung von Fragen oder Terminen und zum Austausch von
Informationen z.B. mit Microsoft Teams als Teil von Microsoft Office 365

e Dokumentation von Aktivitaten, z.B. Meetings, Events und Vereinbarungen

e Interne und externe Berichterstattung, z.B. Uber Messen und
Veranstaltungen

e Beschwerdemanagement und Rechtsstreitigkeiten

Zuséatzlich kdnnen personenbezogene Daten von Besuchern und Personen, die
Dienstleistungen angefordert haben oder mit denen bereits eine Beziehung besteht
(Nachbarschaft, Medienvertreter), genutzt werden fiir:

e Bereitstellung von Informationen und angefragten Services, z.B. Newsletter

e Uberwachung und Sicherheitsiiberpriifungen

Personenbezogene Daten von Geschéaftspartnern, z.B. Lieferanten, Kunden,

Vertragspartnern, Dienstleistern oder Partnern des Chemieparks, kdnnen zuséatzlich

genutzt werden fir:

e Abwicklung von Transaktionen, z.B. Zahlung, Rechnungserstellung und Vertrags-
management

e Logistik, z.B. Transport

e Autorisierungs- und Identifizierungsmanagement fir elektronische Verfahren,
z.B. inklusive technischer Support und Troubleshooting

e Administrative Kommunikation, z.B. Verkaufsférderung oder Produktentwicklung

e Uberwachung, Kontrollen und Umfragen, z.B. unter Verwendung von Tools wie
Microsoft Forms oder Slido

o Direkt-Marketing
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Verarbeitungsgrundséatze

Covestro gewahrleistet die Umsetzung angemessener technischer und organisatorischer
MaRnahmen zur Datensicherheit durch interne Regelungen und — wenn die Daten von
einem externen Dienstleister verarbeitet werden — durch entsprechende vertragliche
Vereinbarungen. Werden Ihre Daten auch in Landern aul3erhalb der Européischen Union
(,LEU®) oder des Europaischen Wirtschaftsraums (,EWR*) verarbeitet, in denen generell ein
geringeres Datenschutzniveau herrschen konnte als in Europa, erfolgt dies nur, wenn die
allgemeinen Anforderungen der Datenubermittlung an Drittlander gemafl der Art. 44 ff.
DSGVO erfilllt sind oder Sie eingewilligt haben.

Bitte achten Sie darauf, dass lhre Daten immer aktuell und korrekt sind, z.B. indem Sie
relevante Anderungen mitteilen oder — wenn moglich — selbst vornehmen.

Informationen zu lhren Betroffenenrechten finden Sie unten im Abschnitt ,Rechte”.
Datenweitergabe

Unter Beachtung der gesetzlichen Bestimmungen und der bestehenden internen
Regelungen kénnen in den folgenden Fallen die fur den jeweiligen Zweck bendtigten Daten
an andere interne und externe Stellen weitergegeben werden:

Betriebliche Zwecke

- an andere Covestro Unternehmen;

- an den Kaufer bzw. das Ubernehmende Unternehmen bei Ausgliederungen oder Verkauf von
Unternehmensteilen

- an unsere Dienstleister

z.B. bei Nutzung von Microsoft Office 365 Anwendungen, der Microsoft Ireland Operations

Limited, One Microsoft Place, South County BusinessPark, Leopardstown, Dublin 18, D18P521,

Irland (Microsoft): Microsoft agiert in erster Linie als unser Auftragsverarbeiter im Sinne von Art.

28 DSGVO mit vereinbarter Verarbeitung in Rechenzentren in der Europaischen Union.

Microsoft behélt sich das Recht vor, in begrenzten Fallen Kundendaten fur eigene legitime

Geschéaftszwecke zu verarbeiten und agiert dann als unabhangiger Verantwortlicher.

Melde- und Auskunftspflichten
- an Behoérden und andere staatliche Stellen

Klarung von Ansprichen und Beschuldigungen
- an Anwalte, Gerichte und andere staatliche Stellen und Behdrden

Speicherdauer

Ihre Daten werden nur so lange aufbewahrt, wie dies zur Erfullung des jeweiligen Zweckes
und zur Erflllung regulatorischer Vorgaben notwendig ist, in der Regel fir die Dauer des
jeweiligen Vertragsverhaltnisses einschliellich einer evtl. geltenden gesetzlichen
Aufbewahrungsfrist.

Die personenbezogenen Daten von Geschaftspartnern werden in der Regel 10 Jahre nach
der letzten Kontaktaufnahme geléscht. Bei anderen Personen, z.B. Interessenten oder
Newsletter-Abonnenten, werden die Daten drei Jahre nach der letzten Kontaktaufnahme
oder auf Anfrage geltscht.
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Datenschutzerklarung fur Geschaftspartner, Besucher und interessierte Personen

7. Uberwachung und Untersuchungen

Zum Schutz gegen die unterschiedlichen Bedrohungen unserer IT — z.B. durch
Schadsoftware, Hacker-Angriffe, Spam — und des geistigen Eigentums (Intellectual
Property) werden unterschiedliche Verfahren eingesetzt, bei denen die ausgetauschten
Informationen beispielsweise auf Viren, und die Verbindungsdaten auf Auffalligkeiten
untersucht werden. Bei entdeckten Auffalligkeiten kdnnen die betreffenden Dokumente und
Verbindungsdaten analysiert werden.

Zur Einhaltung bestehender Liefer- und Zahlungsrestriktionen — etwa in verschiedenen
staatlichen Listen aufgefihrte Unternehmen und Personen — kann ein Abgleich der
vorhandenen Daten gegen diese Liste erfolgen.

Dartuber hinaus kann in Verdachtsfallen, die beispielsweise Uber die Compliance-Hotline
gemeldet werden, bei behoérdlichen Ermittlungen und zur Abwehr von Forderungen gegen
Covestro eine Untersuchung und ggf. die Herausgabe von Daten und Unterlagen zu der
betreffenden Personen notwendig sein.

In allen Fallen werden unsere internen Regelungen, die gesetzlichen Vorgaben und die
Personlichkeitsrechte der Betroffenen beachtet.

8. Rechtsgrundlagen

Soweit wir flr Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a DSGVO als Rechtsgrundlage. Fir die
Verarbeitung personenbezogener Daten, die zur Erflllung eines Vertrags erforderlich ist,
dessen Vertragspartei die betroffene Person ist, dient Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fur Verarbeitungsvorgédnge, die zur Durchflihrung
vorvertraglicher Mafinahmen erforderlich sind. Soweit die  Verarbeitung
personenbezogener Daten zur Erfullung einer rechtlichen Verpflichtung, der unser
Unternehmen unterliegt, erforderlich ist, ist Art. 6 Abs. 1 lit. ¢ DSGVO Rechtsgrundlage. Ist
die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und Gberwiegen die Interessen, Grundrechte und Grundfreiheiten
der betroffenen Person das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f
DSGVO als Rechtsgrundlage fur die Verarbeitung. Das berechtigte Interesse unseres
Unternehmens ist insbesondere die Durchfihrung, Sicherstellung und Verbesserung
unserer Geschéftstatigkeit. Diese Rechtsgrundlage ist regelmafdig einschlagig, wenn lhr
Unternehmen mit uns zusammenarbeitet und wir in diesem Zusammenhang Ilhre
personenbezogenen Daten wie hier beschrieben verarbeiten.

9. Rechte
Sie haben das Recht,

- auf Auskunft Gber die bei uns zu lhrer Person gespeicherten Daten;

- auf Berichtigung, Lo6schung oder Einschrankung der Verarbeitung Ilhrer
personenbezogenen Daten;

- auf Widerspruch gegen eine Verarbeitung, die unserem berechtigten Interesse, einem
offentlichen Interesse oder einem Profiling dient, es sei denn, wir kbnnen zwingende
schutzwirdige Grinde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung,
Austibung oder Verteidigung von Rechtsanspriichen;
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Datenschutzerklarung fur Geschaftspartner, Besucher und interessierte Personen

- auf Datentbertragbarkeit in dem gesetzlich geregelten Umfang, wie bspw. in Art. 20
DSGVO;

- sich — sofern vorhanden — bei einer Aufsichtsbehotrde lhres Landes zu beschweren,
z.B. bei der Landesbeauftragten fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen; Postfach 20 04 44 40102 Dusseldorf sowie

- von lhnen erteilte Einwilligungen zur Erhebung, Verarbeitung und Nutzung lhrer
personenbezogenen Daten, z.B. zum Zwecke von Direkt Marketing, jederzeit mit
Wirkung fur die Zukunft zu widerrufen.

Wenden Sie sich hierzu bitte an den Konzerndatenschutzbeauftragten (s. Kontakt unten)
10. Kontakt der Verantwortlichen, Konzerndatenschutzbeauftragter

Verantwortlich fur die Datenverarbeitung ist die Covestro Gesellschaft, mit der Sie in
Kontakt stehen, z.B. die Covestro Gesellschaft, mit der Sie oder lhr Unternehmen einen
Vertrag haben, mit deren Mitarbeitenden Sie in Kontakt stehen, an deren Veranstaltungen
Sie teilnehmen oder deren Geléande Sie besuchen.

Kontaktieren Sie entweder die jeweilige Covestro Gesellschaft, die Covestro AG, Kaiser-
Wilhelm-Allee 60, 51373 Leverkusen, Deutschland, Telefon: +49 214 6009 2000 oder
wenden Sie sich an den Konzerndatenschutzbeauftragten unter
data.privacy@covestro.com oder Kaiser-Wilhelm-Allee 60, 51373 Leverkusen oder
Telefon: +49 214 6009 2000.

Stand: Juni 2023
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